Gegevensbescherming in gezondheidscrises in de EU:
apps in de strijd tegen Covid-19

Hannah van Kolfschooten”

In crisissituaties — waaronder de coronacrisis — wordt steeds meer gebruik gemaakt van mobiele
technologie. Apps verwerken grote hoeveelheden persoonsgegevens van individuen, met gevolgen voor
het grondrecht op gegevensbescherming. Deze bijdrage gaat in op de rol van gegevensbescherming in
crisisbeheersing en -bestrijding in de EU en bespreekt in hoeverre het recht op gegevensbescherming
kan worden ingeperkt in het kader van een gezondheidscrisis.

1. Inleiding

Mobiele technologie heeft een belangrijke rol verworven binnen de crisisbeheersing en
rampenbestrijding in lidstaten van de Europese Unie (EU). Zo maakt de Nederlandse overheid sinds
2012 gebruik van mobiele NL-Alerts bij noodsituaties en gebruikt de Duitse overheid de mobiele
applicatie ‘Katwarn’ in crisissituaties.! Google heeft sinds 2010 een online platform voor opsporing van
vermiste personen in crisissituaties, zoals aardbevingen, overstromingen en aanslagen.” Facebook
brengt met ‘Facebook Disaster Maps’ op basis van locatiegegevens van gebruikers in kaart welke
gebieden zijn geraakt door natuurrampen, zoals vulkaanuitbarstingen en bosbranden.’ Ook in de strijd
tegen Covid-19 maken EU lidstaten veel gebruik van apps. Het gaat dan bijvoorbeeld om
symptomencheckers en notificatieapps. Met name op het gebied van bron- en contactonderzoek
voorziet het merendeel van de Europese overheden in een app.’

De Europese Commissie moedigt de ontwikkeling en het gebruik van apps voor het indammen van de
verspreiding van het coronavirus in de EU aan. Tegelijkertijd is de Commissie zich bewust van de
gevaren voor de bescherming van het privéleven.® De corona-apps die momenteel in Europa in de
omgang zijn, hebben gemeen dat ze in grote mate afthankelijk zijn van persoonsgegevens, waaronder
gevoelige gegevens over de gezondheid. Met de coronacrisis en het veelvuldig gebruik van corona-apps
in de strijd tegen Covid-19 is de bescherming van de volksgezondheid op gespannen voet komen te
staan met het recht op gegevensbescherming. In de afweging tussen beide belangen lijkt de laatste het
onderspit te delven: het recht op gegevensbescherming verdwijnt in heel Europa naar de achtergrond
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met het oog op de crisisbestrijding.” Dit is frappant gezien het strikte regime voor gegevensbescherming
dat de EU sinds de inwerkingtreding van de Algemene Verordening Gegevensbescherming (AVG) kent.
Daarmee dringt zich de vraag op in hoeverre het recht op gegevensbescherming mag worden ingeperkt
in het kader van een gezondheidscrisis en wat de rol van de EU is in deze kwestie.

Deze bijdrage bespreekt de reikwijdte van het recht op gegevensbescherming in gezondheidscrises.
Hierbij staat de rol van de EU bij de inzet van ‘corona-apps’ in EU-lidstaten centraal. Eerst geeft
paragraaf 2 een overzicht van apps die Europese overheden momenteel inzetten in de strijd tegen Covid-
19. Paragraaf 3 zet het juridisch kader van het grondrecht op gegevensbescherming in de EU uiteen en
tekent de grenzen van dit recht in crisistijd af. Paragraaf 4 bespreekt de positie die de EU inneemt in het
gegevensbeschermingsbeleid omtrent corona-apps. Daarna bespreekt paragraaf 5 de risico’s van het
gebruik van corona-apps voor gegevensbescherming en wordt een analyse gemaakt van het niveau van
bescherming. Paragraaf 6 concludeert.

2. Europese apps in de strijd tegen Covid-19

In het kader van crisismanagement worden over het algemeen vier fasen onderscheiden: de
preventiefase, de preparatiefase, de repressiefase en de nazorgfase. Elke fase vereist andersoortige
maatregelen.® Waar het in de beginfase van gezondheidscrises voornamelijk gaat om het inschatten van
risico’s, gaat het in latere fases meer om het indammen van besmettingen. De corona-apps die
momenteel door Europese lidstaten worden ingezet zijn grofweg in vier categorieén in te delen:
epidemiologische apps, screeningapps, contactopsporingsapps en handhavingsapps. Alle categorieén
hebben gemeen dat ze in grote mate athankelijk zijn van persoonsgegevens, waaronder gevoelige
gegevens over de gezondheid.

2.1 Epidemiologische apps

Een belangrijke stap in het voorkomen van grootschalige ziektenuitbraken is epidemiologische
surveillance: het doorlopend verzamelen, analyseren en interpreteren van gegevens over infectieziekten.
In Nederland voeren de GGD en het RIVM deze surveillance uit. Informatie komt voort uit verschillende
surveillancebronnen, zoals bijvoorbeeld sterftecijfers van het CBS en routinetesten van bloeddonoren.’
Het Europees Centrum voor ziektepreventie en -bestrijding (ECDC) is verantwoordelijk voor de
monitoring op Europees niveau: aan de hand van de surveillancegegevens uit de lidstaten brengen zij
de stand van zaken op het gebied van infectieziekten in kaart. De Europese Unie bundelt de wekelijkse
rapportages over Covid-19 in de app ‘Re-open EU’.'® Daarnaast zijn er ook apps voor real time tracking
van ziekteverspreiding op de markt. Zo heeft Zweden de app ‘COVID Symptom Study’ waarmee door
middel van informatie over symptomen, positieve testuitslagen en locatie verstrekt door individuele
gebruikers in kaart wordt gebracht waar op dat moment Covid-19 kot spots zijn."'

2.2 Covid-19 screeningapps
Als een besmettelijke ziekte eenmaal in de omloop is, is het van belang besmettingsgevallen te isoleren.
In het geval van Covid-19 is het zaak dat mensen zich laten testen. Om de gang naar de teststraat te
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bespoedigen, zijn er verschillende Covid-19 screeningapps voor zelfdiagnose en symptoomcontrole in
de omloop. Gebruikers verstrekken informatie over hun gezondheidstoestand en mogelijke symptomen
via de app, waarop de app een medisch advies baseert. Soms gebeurt dit op basis van een simpel
algoritme, zoals bij de ‘NHS 24 COVID-19 and flu information’ app van de Schotse overheid.'* In
Nederland wordt de app ‘De Corona Check’ aangeboden, waarbij medische teams van verschillende
ziekenhuizen telefonische begeleiding kunnen bieden op basis van de ingevoerde informatie in de app."

2.2 Contactopsporingsapps

Om het aantal besmettingen in te dammen, is het noodzakelijk om besmettingsgevallen in een vroeg
stadium op te sporen. Steeds meer lidstaten maken voor bron- en contactonderzoek bij een Covid-19-
besmetting gebruik van contactopsporingsapps.'* De Europese apps werken op vrijwillige basis en
maken gebruik van bluetooth-technologie: als de app-gebruiker enige tijd in de buurt is geweest van
iemand die positief is getest op Covid-19, en deze persoon de app ook geinstalleerd heeft, krijgt hij
daarvan een melding. Er bestaan wel enkele verschillen tussen de Europese contactopsporingsapps. Zo
registreert de Hongaarse app ‘VirusRadar’ telefoonnummers van gebruikers en bewaart deze gegevens
in de centrale, beveiligde opslag van de overheid.'” De Deense app ‘Smitte | Stop’ en de Nederlandse
app ‘CoronaMelder’ verwerken geen telefoonnummers of andere directe identificatoren en
persoonsgegevens worden lokaal, op de eigen telefoon, bewaard. Ook de bewaartermijn verschilt per
app. Veel apps hanteren veertien dagen, maar de Italiaanse app ‘Immuni’ stelt de bewaartermijn
athankelijk van de duur van de noodtoestand.'® De Europese Commissie heeft in samenwerking met
lidstaten een systeem voor interoperabiliteit tussen Europese contactopsporingsapps opgezet. Informatie
van de nationale apps wordt doorgegeven aan een Europese gateway, die de informatie doorgeeft aan
aangesloten nationale apps. Dat betekent dat gebruikers van de Nederlandse ‘CoronaMelder’, ook een
melding krijgen indien een gebruiker van de Duitse ‘CoronaWarnApp’ in de buurt is geweest en in zijn
app aangeeft besmet te zijn met Covid-19."

2.3 Handhavingsapps

In de repressiefase van een infectieziektenuitbraak worden verschillende maatregelen ingezet, variérend
van quarantaine en inreisverboden tot samenscholingsverboden. Voor de handhaving van deze
maatregelen in de bestrijding van Covid-19 worden in EU-lidstaten steeds vaker apps ingezet.
Verschillende Nederlandse gemeenten hebben aan de ‘MijnGemeente’-app een functie toegevoegd
waarmee bewoners illegale groepsvorming kunnen melden.'® De Gemeente Texel ontwikkelde de app
‘TexelMap’ waarmee de drukte op populaire plekken op het eiland in kaart werd gebracht ten behoeve
van ‘crowd control’."” De Europese app ‘Co-Aps’ is ontwikkeld om drukte in het openbaar vervoer te
verminderen en zo de verspreiding van Covid-19 te voorkomen. Deze app verzamelt rea! time data uit
verschillende bronnen, zoals camerabeelden op stations, aantal gescande vervoersbewijzen en gewicht
van treinen. Daarbij gebruikt de app ook ‘crowdsourced data’: appgebruikers worden gevraagd om
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persoonlijke informatie te verstrekken via questionnaires, zoals leeftijd, beroep en emailadres. Er
worden ook locatiegegevens verzameld. Overheden, vervoersbedrijven en passagiers kunnen deze
informatie gebruiken om drukte in het openbaar vervoer te vermijden.*’

Daarnaast zijn er in de EU twee apps voor handhaving van quarantaine in gebruik. De Poolse overheid
heeft de app ‘Kwarantanna domowa’ verplicht gesteld voor burgers die thuis in verplichte quarantaine
moeten. De app vraagt op willekeurige momenten om een selfie. Deze selfie wordt gedeeld met de
autoriteiten en vervolgens wordt door middel van facial recognition en locatiedata gecontroleerd of de
gebruiker inderdaad thuis is. De app verzamelt BSN-nummers, namen, telefoonnummers,
adresgegevens, foto’s en locatiegegevens (GPS) en stuurt deze gegevens door naar centrale servers van
de overheid. De gegevens worden zes jaar bewaard.”' Hongarije stelt de app ‘Hazi Karantén Rendszer’
verplicht voor burgers in verplichte thuisquarantaine. De app vraagt om naam, geboorteplaats,
geboortedatum, emailadres en telefoonnummer. Vergelijkbaar met de Poolse app, krijgen gebruikers op
willekeurige momenten per sms een ‘remote monitoring’-verzoek, waarbij de app vraagt om een selfie.
De foto wordt dan tezamen met de locatiegegevens gedeeld met de autoriteiten. De gegevens worden
zestig dagen na het einde van de quarantaine verwijderd van de centrale servers.*

3. Het recht op gegevensbescherming in tijden van gezondheidscrises

Het verwerken van persoonsgegevens is in alle fasen van een gezondheidscrisis vereist, al dan niet door
middel van apps. Dit kan zelfs noodzakelijk zijn vanwege de positieve verplichtingen die lidstaten vanuit
het Europees Verdrag tot bescherming van de Rechten van de Mens en de fundamentele vrijheden
(EVRM) hebben tot bescherming van de levens van burgers.”® Vaak wordt gevreesd dat het verwerken
van persoonsgegevens in het kader van het algemeen belang van volksgezondheid niet samen kan gaan
met effectieve bescherming van het individuele recht op gegevensbescherming.®* In dit kader wordt ook
wel geroepen dat ‘nood breekt wet’. Critici noemen deze belangenafweging echter een ‘vals dilemma’:
privacy en volksgezondheid worden ten onrechte als twee elkaar uitsluitende waarden gepresenteerd.”
Ook de EU stelt dat de bescherming van beide belangen hand in hand kunnen gaan in een
gezondheidscrisis.?* Het Europees juridisch kader voor gegevensbescherming voorziet ook in de
mogelijkheid om het publick belang mee te wegen. In hoeverre is het juridisch kader voor
gegevensbescherming in de EU fit for purpose in het geval van een gezondheidscrisis zoals de Covid-
19-crisis?

3.1 Gegevensbescherming als grondrecht

Het recht op gegevensbescherming is sterk ingekaderd in de Europese mensenrechtenwetgeving. Artikel
8 van het Handvest van de grondrechten van de Europese Unie bepaalt dat eenieder het recht heeft op
bescherming van zijn persoonsgegevens. Dit betekent dat individuen het recht hebben om informatie
die zij liever niet met anderen delen, privé te laten zijn. Daaruit volgt ook dat de gegevens eerlijk moeten
worden verwerkt, voor een bepaald doel, en dat hier een gerechtvaardigde grondslag voor moet zijn.
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Daarnaast moet er een mogelijkheid tot inzage en rectificatie zijn. Een onathankelijke autoriteit moet
op de naleving van deze regels toezien.”” Uit het recht op privé-, familie- en gezinsleven van artikel 8
EVRM wordt ook een recht op gegevensbescherming afgeleid.® Het recht op gegevensbescherming is
echter niet absoluut, wat betekent dat het beperkt mag worden indien dit nodig is met het oog op de
bescherming van legitiem belang.”” Bescherming van de publieke gezondheid is zo’n gerechtvaardigd
belang.*® Dat betekent echter niet dat privacy zomaar aan de kant kan worden geschoven in een
gezondheidscrisis. Ook in crisissituaties moeten beperkingen van grondrechten in redelijke verhouding
staan tot het bestrijden van de crisis: er moet een duidelijke noodzaak voor zijn en er moet voldaan zijn
aan de eisen van proportionaliteit en subsidiariteit. Lidstaten hebben in de afweging hiervan wel een
bepaalde margin of appreciation.’’ Daarnaast moet een beperking een grondslag hebben in een
duidelijke, voorzienbare en toegankelijke regel van nationale recht.’* De inzet van corona-apps leidt tot
grootschalige verzameling van persoonsgegevens en levert in sommige gevallen een vergaande
beperking op van het grondrecht op gegevensbescherming van individuen, met name in het geval van
de handhavingsapps. Dat betekent dat lidstaten bij het introduceren van corona-apps steeds moeten
afwegen of een dergelijke beperking in overeenstemming is met de vereisten van het Handvest en het
EVRM.

Dit is alleen anders indien lidstaten van mening zijn dat er sprake is van een noodsituatie die noopt tot
afwijken van de verplichtingen onder het Handvest en EVRM.** In dat geval kan, voor zover de ernst
van de noodsituatie geen andere mogelijkheid biedt, het recht op gegevensbescherming tijdelijk worden
beperkt zonder inachtneming van de gebruikelijke beperkingssystematiek.** Opschorting van
grondrechten in geval van een noodsituatiec moet worden gemeld bij de Europese Commissie voor de
Rechten van de Mens.*® Estland, Letland en Roemenié zijn de enige EU-lidstaten die afwijkingen van
het EVRM op basis van artikel 15 hebben gemeld. Deze meldingen hadden echter geen betrekking op
afwijking van het recht op gegevensbescherming.*®

3.2 De Algemene Verordening Gegevensbescherming

Het Europese grondrecht op gegevensbescherming is uitgewerkt in de AVG. De AVG harmoniseert de
regels over rechtmatigheid van het verwerken van persoonsgegevens in de EU met als doel een
effectieve bescherming van persoonsgegevens in de hele Unie. Kort gezegd, omschrijft de AVG de
rechten van betrokkenen en de plichten van degenen die persoonsgegevens verwerken.’’ Daarnaast
wordt invulling gegeven aan de wettelijke grondslagen die gebruikt kunnen worden om
persoonsgegevens te verwerken.*® Ook de AVG biedt de mogelijkheid om de rechten van betrokkenen®

27 Zie artikel 8 lid 2 en 3 Handvest.

28 NB: artikel 52 lid 3 van het Handvest bepaalt dat de inhoud en reikwijdte van de grondrechten die corresponderen met
die in het EVRM gelijk zijn. Dit geldt ook voor artikel 8 Handvest en artikel 8 EVRM.

% Zie artikel 8 lid 2 EVRM en artikel 8 en 52 Handvest.

30 Zie artikel 8 lid 2 EVRM.

3 EHRM, 25 februari 1997, ECLI:CE:ECHR:1997:0225JUD002200993 (Z/Finland), para. 99.

32 Zie de eisen voor beperking in artikel 8 lid 2 EVRM en artikel 52 Handvest; nader uitgewerkt in onder meer EHRM,
26 april 1979, ECLI:NL:XX:1979:AC6568 (Sunday Times).

33 Artikel 15 EVRM.

3* A. Lebret, ‘Covid-19 pandemic and derogation to human rights’, Journal of Law and the Biosciences 2020, afl. 1.

35 Artikel 15, lid 1, EVRM.

3¢ Council of Europe, ‘Convention for the Protection of Human Rights and Fundamental Freedoms (ETS No. 5)
Notifications under Article 15 of the Convention in the context of the COVID-19 pandemic’, coe.int, versie van 18
februari 2021.

37 Punt 11, preambule AVG. Voorbeelden van rechten en plichten zijn: de plicht tot het verstrekken van informatie bij
verzameling van persoonsgegevens (art. 11), recht van inzage (art. 15) en recht op gegevenswissing (art. 17).

38 Artikel 6 AVG.

3 Artikelen 12-22 AVG.



en de beginselen inzake verwerking van persoonsgegevens*’ te beperken met het oog op de bescherming
van de volksgezondheid.*' Dergelijke beperkingen moeten wel worden opgenomen in de wet,
proportioneel en noodzakelijk zijn, en geen afbreuk doen aan de wezenlijke inhoud van grondrechten.
Ook moeten er in de wet specifieke bepalingen worden opgenomen over, onder andere, de categorieén
te verwerken persoonsgegevens, de bewaartermijnen en waarborgen ter voorkoming van misbruik.*? Bij
het verwerken van gezondheidsgegevens (e.g. gegevens over medicijngebruik, een Covid-19-testuitslag,
Body Mass Index) geldt een strenger regime: deze verwerkingen zijn in principe verboden, tenzij er
sprake is van een van de genoemde uitzonderingssituaties en daarnaast een grondslag voor de
verwerking aanwezig is.* Een gezondheidscrisis kan zo’n uitzonderingssituatie vormen, ofwel via de
weg van de uitdrukkelijke toestemming van betrokkene voor de verwerking van zijn
gezondheidsgegevens,** ofwel indien verwerking noodzakelijk is om redenen van zwaarwegend
algemeen belang® of algemeen belang op het gebied van de volksgezondheid.*® Verwerkingen moeten
wel proportioneel zijn en er moeten passende en specifieke maatregelen zijn opgenomen ter
bescherming van de rechten en vrijheden van de betrokkene.*’

4. De EU en gegevensbescherming in (nationale) corona-apps

De bevoegdheid van de EU in het vormen van regelgeving en beleid op het gebied van volksgezondheid
is wettelijk ingeperkt tot de codrdinatie van lidstaten.*® Op het gebied van gegevensverwerking zijn de
bevoegdheden ruimer.* De EU heeft zich al vroeg in de Covid-19-crisis opgeworpen als codrdinator
van digitale hulpmiddelen, met name in het kader van de corona-apps die in veel lidstaten als
paddenstoelen uit de grond schoten. De veelzijdigheid aan apps en het gebruik van persoonsgegevens
daarin liet zien dat de uniforme toepassing van de AVG nog te wensen overlaat, met name op het gebied
van gezondheidsgegevens.’® Het optreden van EU-instanties richtte zich met name op de ontwikkeling
van contactopsporingsapps en heeft het recht op gegevensbescherming op verschillende manieren
beinvloed.”!

4.1 Initiatieven van de Europese Commissie

De Europese Commissie heeft zich al vroeg in de coronapandemie ingezet voor het gebruik van mobiele
technologie bij de bestrijding van Covid-19. Zo vroeg de Commissie telecombedrijven in maart 2020
om metadata van mobiele telefoons van miljoenen Europeanen te delen. De Commissie wilde de
(geanonimiseerde en geaggregeerde) data gebruiken om mobiliteitspatronen te analyseren om de
verspreiding van het virus te monitoren.”> De Europese Toezichthouder voor gegevensbescherming
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(EDPS), die toezicht houdt op gegevensbescherming door de Europese instellingen zoals de Europese
Commissie, wees op moeilijkheden met betrekking tot effectief anonimiseren van data en benadrukte
het tijdelijke karakter van een dergelijke maatregel.’* Deze actie van de Europese Commissie past in de
nieuwe Europese datastrategie. De EU zet in op de ‘datagestuurde economie’, waarin Europese burgers
gestimuleerd worden om vaker hun data te delen.’® Op 8 april 2020 presenteerde de Europese
Commissie een aanbeveling over een gemeenschappelijke ‘toolbox’ voor digitale middelen zoals apps
in de Covid-19-crisis.” In de aanbeveling gaat de Commissie eerst in op het nut van corona-apps voor
het indammen van de pandemie. De Commissie is met name enthousiast over contactopsporingsapps.™
Over Covid-19 screeningsapps zegt de Commissie dat deze apps relevante informatie kunnen opleveren
over het aantal besmettingen.”’ Daarnaast pleit de Commissie voor een pan-Europese en op Unieniveau
gecodrdineerde aanpak.”® Op 17 april 2020 publiceerde de Commissie richtsnoeren met betrekking tot
gegevensbescherming van corona-apps.” Hierin wordt gesteld dat apps moeten voldoen aan het beginsel
van gegevensminimalisatie, strikte bewaartermijnen moeten hanteren en gebruikers volledige
zeggenschap moeten geven over hun gegevens. Daarnaast moet de beveiliging op orde zijn en moeten
de nationale gegevensbeschermingsautoriteiten betrokken worden bij de ontwikkeling.®® Ook speelt de
Commissie een coordinerende rol in het ontwikkelen van interoperabiliteit tussen Europese
contactopsporingsapps.®'

4.2 Europees Comité voor gegevensbescherming

Het Europees Comité voor gegevensbescherming, ook wel de European Data Protection Board (EDPB),
houdt toezicht op de toepassing van de AVG in Europese lidstaten. De EDPB bestaat uit alle nationale
privacytoezichthouders uit de EU. De toezichthouder heeft zich in een vroeg stadium hard gemaakt voor
het belang van gegevensbescherming in een gezondheidscrisis.*> De EDPB stelt dat het Europees
juridisch kader voor gegevensbescherming, waaronder de AVG, geen enkele belemmering vormt voor
het nemen van maatregelen ter bestrijding van Covid-19.® De wetgeving voorziet in de mogelijkheid
persoonsgegevens te verzamelen in het geval van een pandemie en er is dus geen noodzaak om de wet
terzijde te schuiven.® In reactie op de ontwikkeling van de eerste corona-apps vaardigde de EDPB op
21 april 2020 een richtsnoer uit in de context van de Covid-19-uitbraak. Dit eerste richtsnoer had

53 W. Wiewidrowski, ‘Monitoring spread of COVID-19’, edps.europa.eu, WRW/VC/mt/D(2020)0724, C2020-0337.
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gebruik van technologie en gegevens om de Covid-19-crisis te bestrijden en te boven te komen, met name wat mobiele
applicaties en het gebruik van geanonimiseerde mobiliteitsgegevens betreft, OJ L 114/7.

56 Idem, onder para. 15.
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% Over

betrekking op het gebruik van locatiegegevens en instrumenten voor contacttracering.
locatiegegevens benadrukt de EDPB dat deze alleen door telecomaanbieders gedeeld mogen worden
indien ze zijn geanonimiseerd of als gebruikers van tevoren toestemming hebben gegeven.®® De EDPB
wijst daarnaast op de complexiteit van anonimiseringsprocessen en stelt dat, als locatiegegevens kunnen
worden gekoppeld aan een individu, de AVG onverkort van toepassing is. Over contactopsporingsapps
stelt de EDPB dat het systematisch en grootschalig monitoren van de locatie en contacten van individuen
een ernstige inbreuk op het recht op privacy vormt. Om deze beperking te rechtvaardigen moet de inzet
van contactopsporingsapps altijd vrijwillig zijn. Daarnaast moeten er geen locatiegegevens worden
getraceerd, maar moet gebruik worden gemaakt van bluetooth-technologie. Ook moet directe
identificatie van personen worden uitgesloten, de verzamelde informatie op de mobiele telefoon zelf
worden opgeslagen en de bewaartermijn redelijk zijn.®” De EDPB bracht op 16 juni 2020 daarnaast een
verklaring naar buiten over de gevolgen van de interoperabiliteit van Europese contactopsporingsapps
voor gegevensbescherming.® De EDPB stelt vast dat het koppelen van verschillende
contactopsporingsapps de risico’s voor gegevensbescherming vergroot: er worden meer gegevens
verwerkt en gegevens worden aan meer entiteiten doorgegeven. De EDPB benadrukt dat het voor het
vertrouwen in de app van groot belang is dat er voldoende transparantie is en dat gebruikers voldoende
controle over hun gegevens hebben. Daarnaast wordt opnieuw gewezen op het tijdelijke karakter van
een dergelijke maatregel, en het belang om doorlopend te blijven beoordelen of de maatregel nog
doeltreffend is, en of er geen minder ingrijpend middel aangewezen is.*’

Samengevat, de Europese Commissie stelt zich vooruitstrevend op wat betreft het gebruik van corona-
apps, en het EDPB stelt zich tot taak om de Commissie en de lidstaten te overtuigen van het belang van
het recht op gegevensbescherming, 60k in tijden van gezondheidscrises. Uit het voorgaande volgt dat
nood geen breken van de wet behoeft in het geval van gezondheidscrises; het Europese juridische kader
voorziet in de mogelijkheid tot bepaalde beperkingen ter bestrijding van noodsituaties. De AVG is
flexibel genoeg voor gebruik in bijvoorbeeld een infectieziektenuitbraak.” Toch lijken veel lidstaten in
de strijd tegen Covid-19 het grondrecht op gegevensbescherming op disproportionele wijze te beperken,
bijvoorbeeld in corona-apps.

5. Europese corona-apps en gevolgen voor het recht op gegevensbescherming
In heel Europa heeft de invoering van corona-apps tot discussie geleid over de waarborgen voor

gegevensbescherming.”' De verschillende categorieén apps die in Europa worden ingezet in de strijd
tegen Covid-19 verwerken persoonsgegevens, waardoor ze onder de werkingssfeer van de AVG en

85 Europees Comité voor gegevensbescherming, Richtsnoeren 04/2020 voor het gebruik van locatiegegevens en
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binnen de reikwijdte van het recht op privéleven wvallen. Lidstaten mogen het recht op
gegevensbescherming beperken, mits hier een duidelijke noodzaak voor is, voldaan is aan de eisen van
proportionaliteit en subsidiariteit en voldoende waarborgen ingebouwd zijn, en een grondslag bestaat,
dit transparant gebeurt en alleen de noodzakelijke persoonsgegevens worden verwerkt.”> Ondanks de
geharmoniseerde wetgeving en codrdinatie vanuit de EU zijn er grote verschillen tussen beperkingen.
De impact op het recht op gegevensbescherming is vooral athankelijk van het type app, de te verwerken
persoonsgegevens, ingebouwde waarborgen en proportionaliteit.

5.1 Typen persoonsgegevens

De meeste corona-apps verzamelen persoonsgegevens zoals telefoonnummers en [P-adressen, maar
soms ook gevoelige informatie zoals gegevens over de gezondheid.” Zo werken epidemiologische apps
op basis van grote hoeveelheden (persoons)gegevens uit verschillende bronnen. Er wordt hiervoor soms
gebruik gemaakt van telecomdata. Deze data zegt veel over een individu, namelijk waar hij zich op welk
moment bevindt. Hoewel de locatiegegevens gepseudonimiseerd zijn, kan nog steeds worden
achterhaald om wie het gaat.”* Covid-19 screeningapps verzamelen naast reguliere persoonsgegevens
ook vaak gezondheidsgegevens.” Indien de apps zelfdiagnoses en symptoomcontroles uitvoeren, wordt
er informatie verwerkt over welke ziektesymptomen gebruikers hebben. Apps met een telegeneeskunde-
functie, zoals de telefonische begeleiding, kunnen ook contactgegevens verwerken. De meeste Europese
contactopsporingsapps verwerken relatief weinig persoonsgegevens: ze wisselen gerandomiseerde
codes uit met andere telefoons. Ontwikkelaars stellen daarom dat deze codes in principe niet tot
personen herleidbaar zijn, waardoor de bepalingen van de AVG niet van toepassing zijn.” In de praktijk
lijkt het echter het voor gebruikers mogelijk de identiteit van de besmette persoon te achterhalen, door
simpelweg in kaart te brengen wie er de afgelopen dagen langer dan 15 minuten in de buurt was. Ook
kunnen de gerandomiseerde codes die app-gebruikers uitzenden, door middel van technologie
ontvangen en geregistreerd worden door anderen. Indien er weinig personen in de omgeving zijn, kan
er een code aan een naam worden gekoppeld. Wanneer een persoon later een positieve testuitslag meldt
in de app, is bekend welke naam bij de code hoort.”” Sommige Europese contactopsporingsapps
verwerken, ondanks de richtsnoeren van de EDPB, meer persoonsgegevens, zoals telefoonnummers.
Ook de Poolse en Hongaarse handhavingsapps verwerken gevoelige persoonsgegevens en
gezondheidsgegevens, zoals bijvoorbeeld selfies en locatiegegevens van patiénten in quarantaine, en het
feit dat gebruikers (mogelijk) besmet zijn met het coronavirus.”

5.2 Effectieve waarborgen

Onder artikel 23 AVG is beperken van de rechten van betrokkenen en de beginselen inzake verwerking
van persoonsgegevens met het oog op de bescherming van de volksgezondheid toegestaan mits er
bepaalde wettelijke waarborgen zijn.”® Uit de jurisprudentie van het EHRM en het HVJEU over het recht
op privéleven blijkt het belang van voldoende waarborgen voor de beoordeling van de proportionaliteit
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7 Gegevens over de gezondheid worden beschouwd als ‘bijzondere gegevens’ en verdienen extra bescherming op grond
van artikel 9 AVG.
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75 Artikel 4 1id 15 AVG.
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van een beperking.®® Het gaat dan met name om effectieve bescherming, -effectieve
controlemechanismen, minimale gegevensverwerking, gespecificeerde bewaartermijnen en het
waarborgen van specificke rechten en plichten.®' De EDPB heeft gesteld dat het verwerken van
telecomgegevens voor epidemiologische apps alleen mag indien strikt noodzakelijk voor de
bescherming van de volksgezondheid, en de verwerking redelijk en proportioneel is. Ook moet de
voorkeur worden gegeven aan verwerking van geanonimiseerde datasets.*> De Raad van State
adviseerde om in het Nederlandse wetvoorstel over telecomdata®® op te nemen dat de noodzaak voor de
bestrijding van Covid-19 periodiek getoetst moet worden.** Omdat Covid-19 screeningsapps veelal
gezondheidsgegevens verwerken, moeten deze apps aan extra waarborgen voldoen. In de meeste privacy
policies wordt gespecificeerd welke categorieén persoonsgegevens worden verzameld, wat de
bewaartermijn per categorie is, met wie gegevens worden gedeeld, en hoe gebruikers hun rechten
kunnen uitoefenen.®® Indien een arts betrokken is, worden gebruikers ook nog beschermd door diens
beroepsgeheim.*® Ook de contactopsporingsapps voorzien in veel waarborgen: de apps zijn vrijwillig,
de meeste apps slaan persoonsgegevens lokaal op en hebben een korte bewaartermijn. Ook de Poolse
en Hongaarse handhavingsapps hebben voorzieningen getroffen ten aanzien van de opslagbeperking en
minimale gegevensverwerking. De enige waarborg die in de meeste apps in alle categorieén mist is de
effectieve controle op het gebruik van gegevens: het ontbreekt aan effectieve controlemechanismen.®’

5.3 Noodzakelijkheid, proportionaliteit en subsidiariteit

In het geval van epidemiologische apps, en dan met name de apps die werken op basis van telecomdata,
speelt de noodzakelijkheid een grote rol. In hoeverre is het verzamelen van deze gegevens noodzakelijk
voor het in kaart brengen van de verspreiding van Covid-19? Zijn er geen middelen voorhanden die
minder ingrijpend zijn? Argumenten met betrekking tot noodzakelijkheid, subsidiariteit en
proportionaliteit wegen zwaarder in het geval van telecomdata dan andere bronnen, omdat er geen
toestemming wordt gevraagd van betrokkenen en dit type gegevens grote inbreuk maakt op het
privéleven van betrokkenen. Hoewel wetgeving op het gebied van telecommunicatie deels
geharmoniseerd is in Europa, is de belangenafweging tussen het recht op privéleven en bescherming
van het algemeen belang aan de lidstaten zelf. De Covid-19 screeningapps verwerken veel
persoonsgegevens, waaronder gezondheidsgegevens. Vragen over de rechtmatigheid van de beperking
van het recht op gegevensbescherming zullen bij deze apps voornamelijk zien op de proportionaliteit
van de hoeveelheid persoonsgegevens: in hoeverre zijn deze gegevens echt nodig om het doel te
bereiken? Kunnen er ook minder gegevens verwerkt worden om een algoritme een diagnose te laten
stellen? De Europese contactopsporingsapps zijn het meest gescreend op effecten voor databescherming
en privacy, en bevatten vaak dan ook strikte waarborgen. Toch zijn er verschillen in de waarborgen van
Europese apps die gevolgen kunnen hebben voor de proportionaliteit van de gegevensverwerking,
bijvoorbeeld wat de bewaartermijn betreft. Sommige apps verwijderen persoonsgegevens gerelateerd
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aan besmettingen automatisch na 14 dagen na de notificatie, anderen stellen de bewaartermijn
athankelijk van de duur van de noodtoestand.*® Met betrekking tot contactopsporingsapps lijkt het
grootste bezwaar in de noodzakelijkheid van de beperking te liggen: in hoeverre dragen deze apps echt
bij aan het beschermen van de volksgezondheid? De EDPB stelt dat wetenschappelijke onderbouwing
hierbij van groot belang is, en bij de meeste contactopsporingsapps ontbreekt deze tot op heden.* De
twee Europese handhavingapps voor verplichte quarantaine lijken, van de vier categorieén apps, de
grootste impact te hebben op het privéleven van gebruikers. Niet alleen is het gebruik van de apps
verplicht, ook verwerken de apps de meeste persoonsgegevens, waaronder gevoelige gegevens zoals
foto’s en langdurige monitoring van locatie. Daarnaast zijn de waarborgen beperkt: de bewaartermijnen
zijn lang (zes jaar), en gegevens worden niet op het toestel zelf opgeslagen, maar op de centrale servers
van de overheid. Hier kunnen beveiligingsproblemen bij komen kijken. Daarnaast worden de gegevens
tot wel zes jaar bewaard.”® Gelet op het doel — controleren van de verplichte quarantaine met het oog op
het beschermen van de volksgezondheid — is het de vraag of het verplicht stellen van deze app niet te
ver gaat. Er zijn minder ingrijpende middelen beschikbaar om dit doel te bereiken, zoals bijvoorbeeld
steekproefsgewijze controles per telefoon, en de app zou kunnen volstaan met een minder ruime
verwerking van persoonsgegevens. Hoewel veel Europese corona-apps het belang van de bescherming
van volksgezondheid laten prevaleren, komt deze belangenafweging het duidelijkst naar voren in de
twee handhavingsapps.

6. Conclusie

In de strijd tegen de Covid-19-pandemie vertrouwen miljoenen Europeanen gevoelige
persoonsgegevens toe aan corona-apps. Aan de veelzijdigheid van corona-apps is te zien dat Europese
lidstaten het recht op gegevensbescherming niet allemaal op dezelfde manier beschermen. Het doel van
de AVG, het bieden van een hoog en gelijkwaardig niveau van gegevensbescherming voor elke
Unieburger, lijkt daarmee op scherp te staan. In de eerste paniek over de uitbraak van het coronavirus
hebben meerdere lidstaten het grondrecht op gegevensbescherming beperkt, onder het mom van
‘uitzonderlijke tijden vragen om uitzonderlijke maatregelen’. In de retoriek van het valse dilemma lijkt
deze weg gerechtvaardigd: wie geeft nog om privacy als big data potentieel levens kan redden? Hiermee
begeven we ons op een hellend vlak. Het beperken van gegevensbescherming zal vermoedelijk steeds
gebruikelijker worden in het kader van de bescherming van het algemeen belang. Bovendien is
gegevensbescherming van groot belang voor de doeltreffendheid van digitale maatregelen: adequate
bescherming van persoonsgegevens is noodzakelijk voor het opbouwen van vertrouwen, en daarmee
voor de maatschappelijke aanvaardbaarheid van een crisismaatregel zoals de inzet van een corona-app.

Wat de lidstaten daarnaast over het hoofd zien, is dat het Europees juridisch kader crisissituaties
incalculeert en in de mogelijkheid voorziet tot bepaalde beperkingen ter bestrijding van noodsituaties,
waaronder gezondheidscrises. Dat betekent dat bescherming van het recht van burgers op
gegevensbescherming hand in hand kan gaan met de bescherming van de samenleving tegen de
gevolgen van infectieziektenuitbraken. Lidstaten kunnen de balans opmaken binnen de grenzen van de
wet. Het is de taak van de EU om lidstaten te blijven wijzen op het belang van het recht op
gegevensbescherming, 66k in tijden van gezondheidscrises. Anders is de langdurige strijd voor het
meest privacyvriendelijke continent voor niets gestreden.

88 Zoals de Italiaanse app ‘Immuni’, zie: ‘Informativa privacy’, immuni.italia.it (automatisch vertaald van Italiaans naar
Engels met Google Translate).
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